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URL :
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Telefon :
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Ozet :

Kullanim klavuzu

ICEWARP WEB MAIL INTEGRATED ANTISPAM FILTRESI

http://www.return.com.tr
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+90 - 262 - 642 80 00

TlUbitak Marmara Arastirma Merkezi Kampisu,

Teknoloji Gelistirme Bdlgesi, Ofis No : 3-4
Gebze 41470 Kocaeli

Merak web mail ( http://mail.x37.com ) entegreli yeni
antiSPAM uygulamamiz 17 Haziran 2007 Cumartesi saat
04:00 itibari ile e-posta sunucularimizda devreye
alinmistir.

Sunucularimizda kullanmaya basladigimiz “SpamAssassin
3.1.6 (1.0)" filtresi 2003 yilindan itibaren kullanmaya
devam ettigimiz posta sunucusu yaziimi olan “Merak
Mailserver” programinin webmail araylizine entegre
olarak cgalisan bir filtredir.

Bu dékimanda, antiSPAM programinin kullanimi,
filtreleme sisteminin genel ve bireysel yontemleri
hakkinda ayrintili bilgiler yer almaktadir.
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1. Giris

GUnUmuzde gonderilen her 100 e-postanin, 60 -80 adeti SPAM kategorisindeki e-
postalardir (adet Ulkelere bagh olarak degdisir). SPAM kategorisindeki bu e-postalari
engellemek icin kullanici bazinda (client side) veya sunucu bazinda (server side)
alinabilen bazi dnlemler mevcuttur. Bu ddékimanda sunucularimizda calisan “Merak
Mailserver” programinin webmail araylzine entegre ettigimiz spam filtresi hakkinda
ayrintili bilgi ve kullanim sekli yer almaktadir.

2. Merak Webmail

http://mail.x37.com (1) adresinde cgalisan ' o |
webmail servisimiz (2), e-posta barindirma | IceWarp Web Mail &.))
hizmeti olan tim Grin ve hizmetlerimizin (e-

jett, hosting, vb.) beraberinde sunulan kullamicr adi ; deneme@a7.com
Ucretsiz, standart bir hizmettir. Barls e——

“Internet Explorer” gibi herhangi bir Girig | []ifrele

browserda kullanabildiginiz web mail adresi

i ” S . Sifremi unutbun
sizi “kullanici adi” (2) ve “sifre” sorgusu ile

karsilamaktadir. Hizl it icin biklasn
(1) ek adres http://mail.alanadiniz.uzantisi Powered by IceWarp Software Merak Email Server
(2) Webmail girisi igin kullanici adiniz e-posta Jeeiiarp WelHlal o167 (Rigisterad)

adresinizdir.

Wl Mail

Ice

Webmail ile ilgili 6nemli bilgi ve hatirlatmalar
Webmail programinin kullanilarak gergeklestilen mesaj silme islemlerinde,
bilgisayarinizda kullandiginiz programlardaki gibi “Silinmis 6geler” kutusuna tasinmaz,

Sonradan size lazim olabilecedini dlisiindligtiniiz e-postalari webmail araytziindeki
“Taslaklar”, “"Gonderilmis 6deler”, ve “¢op kutusu” klasorlerinde saklamak yerine, kisisel
bilgisayarlarinizda kurulu olan e-posta programlarinin ilgili kutularini tercih etmelisiniz.
Cunkul bu klasoérlerdeki mevcut e-postalar, toplam e-posta kullanim alaninizda yer isgal
eder.

AntiSPAM uygulamasina gegmis kullanicilarimizin dikkatine

Spam klasortinde 3 gun bekletilen e-postalar siz bir islem yapmadiginiz takdirde
otomatik olarak silinmekte, bu sayede e-posta kullanim alaniniza fazla yik getirmemesi
saglanmaktadir. Bu klavuzun “Madde 4. Filtre ayarlan” bélimunde, istediginiz bir
postanin kaybina ugramamak icin neler yapmaniz gerektigini ayrintili olarak
o0grenebilirsiniz.
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3. Klasorler

3.1. Gelen posta klasorii

2| & & |
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Mesa] oku | Mesaj Yaz Arama Formu = Adres defteri Takwim Byarlar :
:-ﬂ = Klastrler (18 _Jkonu Gonderen Tarih Boyut b
]

=l 5 [ “]lornek 1 Test Gondericisi  16:438 3.88 KB ¢
E_l .‘Eelen@a 2{2 L Ll . n )
i.:| & Toclakiar : [71 -] test maili 1 Test Gondericisi  16:46 20.34 KB 3
% _ i !
(= 55 Gianderilmis Cdeler I
i = E‘ o kubust e = 7
= I < ]

=1 - Spam (98 Buraya tas % | Buradakd letiler +  Gelen posta M| Tﬂ'i_tﬂ'l‘l Sa;iﬁolarﬂarl =il |
1

]

———

——— e

——- = —

Webmail adresine e-posta adresiniz (kullanici adi) ve sifreniz ile giris yaptiginizda (login
oldugunuzda) “Gelen posta” klas6runlz ile karsilasirsiniz.

Bilgisayarinizda kullandiginiz e-posta programinin (Outlook / Outlook Express / vs)
“génder/al” butonunu tiklayarak heniz indirmediginiz e-postalari Webmail’in bu “Gelen

posta” klasériinde gorintileyebilirsiniz.
3.2. Spam klasorii

AntiSPAM uygulamasi kullanimina gecmis
kullanicilarimiz sol stttindaki klasorler
arasindan “Spam” klasorinl secerek gelen
spamlari gérintlleyebilecekleri ve kendi

izinlerini yonetebilecekleri arayiize ulasirlar.

SPAM oldugu tesbit edilen e-postalar, bu
"Spam" isimli klasére tasinir. Bdylece
bilgisayarinizdaki e-posta programinizin
(Outlook/Outlook Express/vb) "Gonder/Al"
butonuna bastiginizda spam olarak
isaretlenen e-postalar bilgisayariniza
indirilmez.

Mesa] oku | Mesaj Yaz | Arama Formu Adres defterl Takwim

18 Jkonu
|:| ] [Spam DEMO] Wh
|:| [-] [Spam DEMO] RE:Yo

D_]EIM]HLMI,

{ O [ [Spam DEMO] Buy yof
[1 -] [Spam DEMO] Escape
| [ [ [Spam DEMO] Re: Haif
[ [0 [ [Spam DEMO] Separ

LI Fenan DEMOLC e anl

l J = Klasarler

=2 . Gelen posta (2/2)
| =1 42 Taslaklar
; = 2 Gonderimis Osler
= e Cip kutusu

|
I
|
4
{
7
b
{

|1 5 Spam (3/8)

Buraya tag! || B
—————— e —————————e e

+ Spam klasériinde 3 gin bekletilen e-postalar siz bir islem yapmadiginiz takdirde
otomatik olarak silinmekte, bu sayede e-posta kullanim alaniniza ¢ok fazla yuk

getirmemektedir.

« e-posta kaybi yasamamak ve “kabul edilenler” listenizi nasil yonetebilecedinizi
ogrenmek icin mutlaka madde. 4.2. Bireysel filtre ayarlar® ni okuyunuz.
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4. Filtre ayarlan

Kullanilan yeni filtre sisteminde hem sunucu bazinda (tim kullanicilar igin) ortak ayarlar,
hem de kullanicilar bazinda bireysel ayarlar yapilabilmektedir.

4.1. Sunucu bazinda yapilan ortak filtre ayarlari

Tam kullanicilarimiza uygulanan ortak ayarlar olarak da ifade edebilecegimiz, sunucu
bazinda gercgeklestirilen filtre ayarlar, kriterlerin tesbiti, puan dederleri ve esik seviyesi
kademelerinden olusmaktadir.

Size gonderilen her e-posta (1), sunucumuz tarafindan ilk kez teslim alinirken calisan bu
filteler, gelen postayil kontrol edilmesi istenen her kritere gére puanlayarak, puani esik
dederin altinda kalan e-postalari gelen kutunuza, esik dederi asan e-postalari da spam
klasériiniize kaydeder.

(1) Bu filtreleme kriterleri sadece e-posta alimlari icin aktifdir.

4.1.1. Ortak filtre ayarlari degistirilme metodu

Kullanilacak kriterlerin secimi ve puan tayin islemleri ile gegis esik seviyesi tesbiti demo
kullanimi slresinde sizlerden gelen talepler dogrultusunda belirlenmistir. Gerekli ayarlar
e-posta sunucumuzda yapilmistir.

Bu kriterler, kriterlerin puan sistemleri ve esik deder ile ilgili gelecek dénemlerde
gergeklestirilecek degisim talepleri, ortak kullanim yarari goézinine alinarak asagidaki
metod ile gerceklestirilecektir.

A. On degerlendirme

Gelen talepler asadgidaki kriterlere gore sliztlecektir.

* Gelen talep, baska kullanicilar tarafindan talep ediliyor mu?

* Diger kullanicilara yarar sadlayabilir mi?

* Gelen talep, bireysel ¢dzim ydntemleri ile ¢dzilebilir mi? Evet ise dahi, bireysel
cgbziimlere gok sik ihtiyag duyulmasini ortadan kaldirabilir bir ¢g6zim maG?

B. Seffaf Anket
On dederlendirme sirecini gecen talepler, tim kullanicilarin katilabildigi 15 gin sireli
seffaf anketlerde oylanacaktir.

C. Filtre ayar degisimi
Anket sonucu talebin uygulanmasi yéninde ise gerekli islemler yapilacak, tim
kullanicillara duyurulacaktir.

RETURN Bilisim Sanayi ve Ticaret A.S. gerekli gordiigli zamanlarda “duyurmak sarti” ile
talep olmaksizin/beklemeksizin, her tlrlt degisiklik yapma hakkini sakli tutar.
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4.2. Bireysel filtre ayarlan
Kimi portaller, kurumlar tarafindan génderilen ancak sunucu bazindaki ayarlar nedeni ile
filtrelenen e-postalarin olmasi durumunda, bireysel olarak kalici énlemler alabilir, filtre
ayarlarinizi 6zellestirebilirsiniz.

4.2.1. 1izin verilenler listesi (whitelist) olusturma

; [] -] [Spam DEMO] Separate yourself from other men Lucas Evans 13:20 19.92 KB

o

!

| [Spam DEMO] test maili 1 Test Gondericisi 12:80 3.7IKE ¥
[ =] [Spam DEMO] Soft Cialis - superior in quality Cialis Shop 06.11.03 1540  Z.87 KB /
B ¢

[] =] [Spam DEMO] Soft Cialis - supetior in qualit jal: 06.11.03 15:40  2.87 KB et
. ey e . 4
Burays tag | Buradaki iletiler @ | Spam || Tamam Sil Spam Segili olanlar =il {
| gk vanitla Tk Vanitla & Sil -1!-'— Timiing yanitls (G Tlst o) Yanlendir ".-'{’J J_II '_1'» + ¥ (ful @ u;f | = f
Kimden : Test Géndericisi <returrmeb@returnweb. coris [+] [+1 Tarih : Mork abul edilen listesine ekle 0300 A:.
[

Kime: <deneme@x37.com= [+]
Konu: [Spam DEMO] test maili 1

|
|
|

Bireysel filtre 6zellestirme aracglarinizdan en 6nemlisi kendi “izin verilenler” listenizdir.

Hangi klasorintizde olursa olsun, bir e-postayl secgerek (konu bashdina tiklayarak),
yukaridaki resimde goruldigia tzere “kabul edilenler listesine ekle” (secili e-postanin 6n
izleme penceresinin Ust menisinde yer alan yesil renkli tik) isaretini tikladidinizda segili
e-postanin gdénderenini izin verilenler listenize eklersiniz.

Ozellikle web ortaminda calisan yazilimlarin (banka, portal, vb.) génderdigi e-postalarin
gegisine bu yéntemle izin verebilirsiniz.

Bir e-posta adresini izin verilenler listesine
eklediginizde sagdaki bilgi mesajini alirsiniz.
!"_»,
L4

k.abul edilen listesindeki emailler;
returmaebi@returmseh, com

Artik bu e-posta adresinden génderilen e-postalar,
spam filtresinden gecirilmeksizin gelen e-posta
adresinize kaydedilecektir.

4.2.2. Diger bireysel filtre ayarlari

izin verilenler listesi toplu yonetimi G:) { | ™ l
e L w ” *.,) o L;.? o § b
WebMail (st menusinde yer alan “Ayarlar . i |
v. .. .. . “ 1| Adres defteri Takyinn fyarla f
segenegini nin alt menudlerinde “Engellenen T S E— 5
.. . . . . 1. 18- dkanu Sertifikalar
ve izin verilenler listenize” erisebilir, ayarlari | e i f
L _ 1
toplu olarak yapabilirsiniz. d et J
Ileti kurallan ) Takyirn Avyarlar j
Ayni menude bir Gstte yer alan “Isleme | 1
Kurallan” bilgisayarinizda kullandiginiz e- Otamatik Yaritlayio {
e | r g i
posta programlarinda (Outlook/Outlook i Yénlendiren J
Express/vs) yer alan “Ileti kurallari”nda Isleme Kurallan :
oldugu gibi calismaktadir. | Engellerien ve Izin verilen Listesi |
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5. Sikga sorulan sorular

5.1. e-posta alani ile ilgili sorular

5.1.1. SPAM klasoriindeki dosyalar e-posta kullanim alanimi azaltmakta midir?

Evet, spam klasodriine gelen dosyalar e-posta kullanim alaninizdan yer kullanmaktadir.

Ancak sizin spam klasoérinizdeki bir e-postaya 3 gln sire igerisinde islem yapmamaniz
durumunda (manuel silme, gelen kutusuna tasima, géndereni kabul edilenler listesine
ekleme), programda yaptigimiz ayarlar sayesinde sistem tarafindan otomatik olarak
silinmektedir. Boylece spam klasériiniiziin boyutu kontrol altinda tutulmaktadir.

5.1.2. e-posta alani boyutum ne kadardir? Nereden 6grenebilirim?

RETURN Group hosting veya e-jett c¢6zimlerini kullanan kullanicilarimizin  e-posta
kapasiteleri yoOnetilebilmektedir. O ylzden e-posta boyutunuzu alan adinizi yéneten
yetkili kisi/kisilerden 6grenebilirsiniz.

5.2. Filtre seviyeleri ile ilgili sorular

5.2.1. “x” bir banka/portal den gelen e-postalar SPAM klasdriime diisiiyor,
neden? Gelen kutuma diismesi icin ne yapmaliyim?

Size gbnderilen her e-posta, sunucumuz tarafindan ilk kez teslim alinirken, filtreler ile,
kontrol edilmesi istenen her kritere gore puanlanir. Puani esik dederin altinda kalan e-
postalar gelen kutunuza, esik dederi asan e-postalari da spam klasoriintize kaydedilir.
Yazilimla gelen e-postalarda bununla karsilasmaniz da son derce dogaldir. Bu e-postalar,
gonderini “kabul edilenler” listenize eklenmedikge spam klasoriinlize diismeye devam
edecektir.

Bu sebeple x bir bankadan gelen mailleri mutlaka almak istiyorsaniz, o bankadan gelen
bir e-postayi segerek (konu basligina tiklayarak), klavuzun 4.2.1 maddesinde aciklandigi
sekilde “kabul edilenler listesine ekle” diyerek, ilgili bankadan gelen tim e-postalarin
gegisine izin verebilirsiniz.

5.2.2. Filtre seviyesinin arttirilmasini istiyorum, ne yapmaliyim?

Bireysel filtre ayarlarini yeterli gérmeyip, ortak filtre seviyesinin arttirilmasini talep
ediyorsaniz konu ile ilgili mesajinizi e-jett ydnetim panelinden servisle/bize ulasin
menisinden destek kaydi agarak iletebilirsiniz.

Ancak unutmayiniz ki filtre seviyesini belirleyen kriterler, bu kriterlerin puan sistemleri ve
esik deder ile ilgili tim dedisim talepleri, ortak kullanim yarari gézinine alinarak 6n
dederlendirmeye tabi tutulup, seffaf anket sonuglarina gére uygulanabilecektir.
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5.3. Antispam yonetim paneli ile ilgili sorular

5.3.1. Antispam Filtresinin aktive edilip edilmedigini nasil anlarim?

http://www.e-jett.com dan lye girisi ' &
yaparak yonetim panelinizdeki & |
“Hesaplarim” anamendisinde yer alan ' a7
|

“e-posta hesaplarim” menusine
geldiginizde; mail adresinizin basinda
sagdaki resimde kirmizi ile isaretlenmis

Sanal nidiir Upinlerim Yreb sitem

“alan adi antispam filtresi” ikonu var
ise, o alan adi icin antispam hizmetiniz Ek Kullanicilar N
aktive olmustur. Alan adlarm 1
e-posta hesaplanm Adet Boyut MB I
Odemelerim ,
7 70 MB
YARDIM !
e 3 o MBe !
| | 9 n-ticaret.com 10 300 ME l
| C9x37.com 4 21 MB !.'
| 9 e-jett.com 2 10ME
ﬁmiett.com 4 40 MB i
| ——— |
' Kullanilan 30 441 MB |
| Kapasite 145 46,000 MB |
Kalan 115  45.559 MB |
|
i

)



